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Inledning

Myndigheten for ungdoms- och civilsamhéllesfragor (MUCF) fick den 25 juli 2013 ett
uppdrag att forebygga hot, krankningar och trakasserier pa ndtet (U2013/4492/UC).
Uppdraget anger att MUCF ska sammanstélla och ta fram tydlig information till unga om
vad som é&r lagligt och olagligt att sdga och publicera pa nitet samt om vart man kan
vinda sig om man blivit utsatt. Myndigheten ska dven komplettera Ses offline? — det
metodmaterial som tagits fram for skolan inom ett tidigare regeringsuppdrag om att
forebygga sexuell utsatthet pa nitet. ( Se bilaga 1).

Flera av aktiviteterna paborjades 2013 for att genomforas och avslutas 2014 och en delrapport
for uppdraget, Ett filter i huvet, redovisades till regeringen den 14 februari 2014.

Under 2014 har myndigheten genomfort olika aktiviteter inom ramen for uppdraget vilka
presenteras i denna rapport;

o Natkrankningar — Svenska ungdomars normer och beteenden, en rapport fran Lunds
universitet

e cn uppdatering av Ses Offline?,

e Hat pa natet — en juridisk vigledning om nithat med kompletterande lidrarhandledning
e Konferensen No Hate i samarbete med statens medierad

Myndigheten ska inom uppdraget dven analysera och identifiera framgangsfaktorer,
problemomraden, kunskapsluckor och utvecklingsbehov nér det géller det forebyggande arbetet
mot krankningar, trakasserier och hot som riktas mot flickor och pojkar och unga kvinnor och
unga mén via internet och andra interaktiva medier. Sist i denna rapport presenteras en samlad
bild av erfarenheter fran olika experter, forskare och relevanta myndigheter.

Vi har valt att 1ata begreppen krénkningar, trakasserier och hot pé nétet ingé i
samlingsbegreppet nithat. Néthat kan mdojligen vara en trubbig beteckning da man riskerar att
exkludera allvaret och den eventuella brottsligheten i enskilda hot och trakasserier, men samtidigt
har begreppet nithat etablerats och dr ddrmed enklare att kommunicera.
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Kunskapslaget

En utmaning med uppdraget har varit att vi initialt inte hade s mycket kunskap kring
ndthat och ungdomar. Debatten kring néthat har varit synlig i medierna, ofta knutet till
vuxna kvinnor som figurerat pa olika sdtt medialt, som kolumnister, bloggare och
debattorer, och som utsatts for mycket allvarliga hot och krankningar for sina asikter,
samt genom enskilda hindelser som det sa kallade instagrammalet i G6teborg.

For att ta reda pa mer bad vi Karl Dahlstrand och Méns Svensson, forskare fran
Rittssociologiska institutionen vid universitetet Lund samt medverkande i forskarnatverket
Cybernormer, att gora en analys utifran ett ungdomsperspektiv av den enkédt om krankningar och
hot pé internet som de redan genomfort. Detta i syfte att synliggora ifall nitkrankningar ar ett
specifikt beteende och mer vanligt forekommande bland unga.

Enkéten genomfordes under 2013 och fragorna riktades till personer i dldern 1640 ar. Enkéten
innehdll frdgor om utsatthet for krankningar och hot pa nitet samt respondenternas upplevelse av
detta. MUCF bad om en fordjupad analys for ungdomsgruppen, fordelat pa dlder 1625 samt kon,
for att se huruvida ungas uppfattning om och upplevelser av néthat skiljer sig fran vuxnas och ifall
det finns mérkbara konsskillnader.

Analysen slutredovisades den 14 februari 2014 i1 form av rapporten Nétkrdnkningar — Svenska
ungdomars normer och beteenden. Rapporten innehaller d&ven en kompletterande kvalitativ del
med fokusintervjuer av elever i &r 1 pd gymnasiet. Rapporten fokuserar inte bara pa forekomst
utan dven hur krdnkningar upplevs av unga. Resultatet i korthet:

Ungefar halften av unga i dldern 16-25 ar har ndgon gang utsatts for krinkningar pa nitet. Att
ha ként sig krénkt “flera gdnger” dr mindre vanligt.

Andelen unga som kiént sig krankta “ofta” &r mindre &n en procent. Men éven ett 1agt procenttal
kan motsvara méanga individer — i det hér fallet cirka 12 000, utslaget pa hela ungdomsgruppen.
Tjejer rapporterar i ndgot hogre grad om kriankningar &n killar.

Mest krankande, enligt ungdomarna, &r:

* att bli utsatt for hot om vald

* publicering av nakenbilder eller bilder med sexuellt innehall
* identitetsstold — att till exempel fa ett personligt konto kapat

Ett av rapportens mest entydiga resultat dr att unga har 1agt fortroende for réattsvasendets
formaga att hantera brottsliga nédtkrankningar. Fyra av fem unga i dldern 1625 ar bedomer att
rattsviasendet “inte alls” eller endast i begransad grad” skulle ta tillvara deras intressen som
brottsoffer.

Det finns starka dnskemal om att rattsvardande myndigheter ska prioritera brottsbekdmpning pa
detta omrade. Annu hogre ir forvintningarna pa de foretag som driver sociala nitverkstjinster.
Av de unga anser 82 procent att natverksforetagen ska lagga resurser pa att komma tillratta med
nétkrankningar.

Rapporten finns att 1dsa pd www.mucf.se/publikationer. (Se dven bilaga 2)
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Rapporten och dess resultat presenterades pa No hate- konferensen som arrangerades av MUCF
tillsammans med Statens medierad i mars 2015. (Se kapitel 3)

Négra av de viktigaste resultaten, tillsammans med 6vriga publikationer som tagits fram inom
uppdraget, har vi &ven sammanfattat i en folder. (Se bilaga 3). Foldern har vi deltat ut p4 méssor
och konferenser i syfte att sprida kunskap om ungas erfarenheter av natkrankningar, samt att
informera om de verktyg som finns att tillga i det forebyggande arbetet med unga.
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Skriftliga produktioner

For att na mélgruppen unga, vuxna som mdter unga i sitt yrke samt fordldrar behdver vi
kommunicera pa olika sétt. Vi behdver material som dr begripliga, ldsvianliga och anpassade for
skolans verksamhet. Vi har inom uppdraget producerat ett antal skrifter som kan sté for sig sjidlva
men som dven kompletteras med ldrarhandledning. Vi har dven tagit fram korta filmer i syfte att
visualisera problematiken och vara en vig till att ppna samtal om néthat. Nedan f6ljer en
beskrivning av de material som tagits fram inom uppdraget.

Hat p& natet — vad far du inte skriva pa internet
I mars 2014 blev den juridiska vigledningen Hat pa natet — vad far du inte skriva pa
internet, fardig. (Se bilaga 5)

Skriften riktar sig till skolan, bade elever och ldrare, men har ett allménnyttigt innehéll och kan
lasas av den som 4r intresserad av vad som géller pa nitet. Skriften innehaller information om
lagar och regler samt vart ungdomar kan vinda sig om de blir utsatta. Boken forklarar
systematiskt vad som dr brott pa nétet och vilket brott det i sa fall kan vara fraga om: Fortal,
forolampning, olaga hot, hets mot folkgrupp, barnpornografibrott, ofredande, dataintrdng med
mera. [ boken finns manga exempel pa bade fiktiva och verkliga situationer som klargor nér ett
uttalande eller ett beteende kan vara ett brott och inte.

Juridikinstitutet (Institutet for Juridik och Internet, 1JI) fick under hosten 2013 1 uppdrag av
MUCEF att skriva boken. Juridikinstitutet arbetar forebyggande genom att verka for upplysning om
vilka regler som giller pa internet, genom opinionsbildning, seminarieverksamhet och
information. Vidare erbjuder Juridikinstitutet kostnadsfri juridisk hjalp for personer som har blivit
utsatta for allvarliga krankningar pé internet.

Innan skriften gick i tryck bad vi ett antal elever pa hogstadiet att 14sa skriften for att sdkerstélla
att innehéllet ar begripligt 4ven for unga personer utan juridiska forkunskaper. Texten har
genomgaende ett normkritiskt uttryck, for att 1asaren ska kunna reflektera kring vem som
forutsitts vara offer respektive fordvare i olika situationer.

Till skriften hor dven en lararhandledning som végleder lérare i diskussioner med eleverna om
hot, krdnkningar och trakasserier pd nétet. Skriften har tagits fram i samarbete med projektet
Niétvaro, som drivs av Diskrimineringsbyran i Uppsala. Projekt Nétvaro utvecklar bland annat
utbildningar for att hoja kunskaperna pa omradet samt erbjuder juridisk rddgivning i
nithatsrelaterade drenden. Det ar ett tvaarigt arvsfondsprojekt som drivs av Diskrimineringsbyran
i Uppsala.

Diskussioner bor dven foras kring att vara den som utsétter, inte bara att vara utsatt. Man kan
bade aktivt, genom direkta uttalanden, eller passivt utsétta andra for nathat genom att ”gilla”, dela
och sprida krinkande innehall, eller i egenskap av iakttagare som ser men inte agerar. Hat pa
nétet och lararhandledningen kan ocksa ligga till grund for samtal om internets betydelse for
yttrandefrihet och demokratisk debatt.

Hat pa natet lanserades p4 No Hate-konferensen i mars 2014 och delades ut till samtliga
deltagare. Vi gjorde dven ett postutskick med ett exemplar av skriften till samtliga
hogstadie- och gymnasieskolor i Sverige. Bdde Hat pa natet och den tillhdrande
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lararhandledningen finns att ladda ner gratis som pdf pa www.mucf.se/publikationer, men
efterfragan pa det tryckta materialet dr fortsatt stor.

Hat pa& natet har sedan i mars 2014 har tryckts och spridits i cirka 27 000 exemplar. For
distributionen till skolor anvinder vi oss av Utbudet.se som distribuerar gratis material till
skolan. Det ar ett “angendmt bekymmer” att upplagan tar slut endast ett par veckor efter
leverans. Det dr angendmnt utifran att skriften &r efterfragad men ett bekymmer dé
myndigheten efter uppdragets slut, da vi saknar medel for tryck och porto, inte kan mota
efterfragan.

Ses offline?

Enligt uppdraget skulle det metodmaterial vi producerat inom tidigare uppdrag om
sexuell exploatering utvecklas. Vi har darfor kompletterat boken Ses Offline?

med ett kapitel med tillhdrande filmer om just ndthat. (Se bilaga 4.)

Den forsta upplagan av Ses Offline? trycktes 2010 och har sedan dess tryckts och spridits till
framst skolor i cirka 45 000 exemplar. Materialet handlar i huvudsak om att forebygga sexuell
utsatthet pa nitet, men tar dven upp sjélvkénsla, grinssittning och sex mot ersittning. Att ligga
till ett kapitel om nathat har kompletterat boken vél. Det foljer bokens tidigare uppldgg med korta
fakta samt skriftliga 6vningar. Den skriftliga delen kompletteras med korta filmer med olika
scenarier och dilemman som unga sjélva kan diskutera med hjélp av frdgor i boken. Ses offline?
ar tankt som en lararhandledning och dvningarna ar anpassade for att genomforas med en
samtalsledare, till exempel i skolan eller pé fritidsgarden. Filmerna som ingér f6ljer med boken i
form av en dvd men &r dven tillgdngliga pa Youtube.

Ett kapitel om hot, krdnkningar och trakasserier pd nitet &r ett naturligt tilligg da det ar fragor
som 1 hdgre grad beror alla unga och kan vara en ingéng till att diskutera utsatthet pa nétet.
Textforfattande och filmproduktion paborjades under hosten 2013 och den nya upplagan av Ses
offline?, med det nya kompletterande kapitlet, blev klart i mars 2014.

Unga berattar

Under varen 2014 producerades sju animerade kortfilmer pa temat nithat i samarbete med
Unga berittar, en verksamhet inom Kulturskolan i Stockholm.

I kortfilmerna beréttar ungdomar om personliga, ofta obehagliga, upplevelser. Det finns
exempel pa olika perspektiv — nagra har varit utsatta, ndgon har sjdlv utsatt andra, ndgon
har statt bredvid och tittat pa, ndgon har ingripit for att stédja en kamrat.

Filmerna ar snyggt gjorda och den som ser nagon av dem kan inte forbli oberdrd av de
situationer som skildras. Filmerna, som ligger i myndighetens kanal pa Youtube, har
marknadsforts via MUCF:s webbplats, via var Facebooksida och i samband med foreldsningar
och konferenser déir vi deltagit. Det finns &ven trailers till filmerna som ér tillgéngliga bland annat
via vart Instagramkonto.(se bilaga 6).

Vér tanke har varit att filmerna ska komplettera vara trycksaker. Det skrivna ordet tas upp av
vart intellekt — film appellerar till vara kénslor. Filmerna kan édven i sig fungera som ett verktyg
att starta upp diskussioner och reflektera 6ver frigor som beror néthat. Vi har goda erfarenheter av
detta samspel frén vart metodmaterial Ses offline? Cirka 1 800 visningar av néthatsfilmerna har
registrerats pd Youtube.
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Konferenser och natverk

No hate speech-konferensen

Under varen 2014 arrangerade MUCF konferensen No Hate tillsammans med Statens
medierdd. Statens medierad har i uppdrag att genomfora Europarédets kampanj No Hate
Speech Movement i Sverige. Fokus for konferensen var bland annat att lansera de
material och den kunskap som myndigheterna tagit fram, bland annat poddar, affischer,
forskarrapport och stddmaterial som Hat pa natet och Ses offline

Vi har utdver samarbetet kring konferensen dven samverkat kring myndigheternas
respektive uppdrag. Planering och aktiviteter har samordnats. MUCF har haft en
representant i Statens medierdds styrgrupp for deras arbete med kampanjen.

Konferensen arrangerades den 24 mars i Norra Latin 1 Stockholm. Cirka 400 anmaélda, framst
yrkesverksamma, deltog i konferensen. Enligt den deltagarenkét som genomfordes svarade 80
procent “bra” eller "mycket bra” pa en fraga om sitt helhetsintryck av arrangemanget. En lika stor
andel anség att konferensens innehéll var “anvéndbart” eller mycket anvidndbart” i deras arbete.
Programmet finns i bilaga 7.

Samarbeten och kunskapsspridning

Viért nithatsuppdrag drogs igang under hosten 2013. MUCF sammankallade initialt ett
idéseminarium for att kartlagga vilka uppdrag olika myndigheter och organisationer har
inom omradet. Till métet bjod vi in representanter fran Datainspektionen,
Brottsforebyggande radet, Stiftelsen Friends, Brottsoffermyndigheten, Barn- och
elevombudet, UMO.se, Fryshusets ndtvandrare, SKR — Sveriges kvinno- och tjejjourers
riksforbud, Statens medierdd, Diskrimineringsombudsmannen, projektet Natvaro vid
Diskrimineringsbyrédn i Uppsala, Juridikinstitutet samt forskaren Karl Dahlstrand fran
Réttssociologiska institutionen vid universitet 1 Lund.

Under 2014 har samarbeten och kunskapsspridning fortsatt. I maj deltog MUCF pa méissan
Cyberbullying i Goteborg som arrangerades av bland andra Stiftelsen Friends och
Goteborgsregionens kommunalférbund.

I november 2014 presenterades boken Hat pé nétet och juridiska aspekter pé hot, krdnkningar
och trakasserier pa nétet som en programpunkt med rubriken ”Nattrollen anfaller” pA MUCF:s
rikskonferens. Medverkande var Marten Schultz fran Juridikinstitutet samt Gudrun Antemar och
Lars Wallinder frin utredningen om starkt straffrittsligt skydd for den personliga integriteten
(Kommittédirektiv 2014:74).

Vi har i flera sammanhang samarbetat med dels Juridikinstitutet, dels med projektet Nétvaro
som drivits av Diskrimineringsbyran i Uppsala. Bade under 2013 och 2014 har representanter fran
MUCEF deltagit i expertpaneler vid Nitvaros konferenser. Natvaro har dven, som ndmnts ovan,
anlitats fOr att skriva ldrarhandledningen till den juridiska guiden Hat pa nétet.
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Utredningen om starkt straffrattsligt skydd for den personliga integriteten har dven kontaktat

MUCEF i syfte att ta del av vara erfarenheter. I januari 2015 deltog vi i en hearing som utredningen

arrangerade.

Under 2014 har vi vid ett flertal tillfédllen bjudits in att foreldsa om nétkrénkningar. Vi har dven

medverkat som experter och spritt vara skrifter vid konferenser som andra arrangerat. Nagra

exempel:
Arrangemang Aktivitet Malgrupp
Ess-gymnasiet, Stockholm, Forelasning Unga, sex, hot och hat Larare

18 februari

pa natet

Lansstyrelsen Vasterbotten, Ume3,
2 april

Forelasning Unga, sex, hot och hat
pa natet

Skola, skolhalsa, socialtjanst,
ungdomsmottagningar

Cyberbullying, Regionférbundet,
Goteborg, 12 maj

Bokbord

Skola, skolhalsa, socialtjanst, fritid,
idella organisationer

Nordiskt Forum, Malmo,
12-15 juni

Monter

Idella organisationer, politiker,
forskare, myndigheter, naringsliv

Skaraborgs kommunalférbund,
Skoévde, 17 september

Forelasning Unga, sex, hot och hat
pa natet

Skola, skolhalsa, socialtjanst,
ungdomsmottagningar

Projektet Natvaro, Uppsala,
30 september och 4 december

Medverkan i expertpanel

Skola, fritid, ideella organisationer

Socialchefsdagarna, Goteborg,
1-3 oktober

Spridning av Hat pa natet

Socialchefer

MySafety, Stockholm,
7 oktober

Medverkan i expertpanel

Naringsliv, idella organisationer

Lararférbundet, Skellefted,
15 oktober

Forelasning Unga, sex, hot och hat
pa natet

Larare

Internetdagarna, Stockholm,
24 november

Forelasning, spridning av Hat p&
natet

Naringsliv, myndigheter

Partsradet, Stockholm,
19 november

Presentation av Hat pa natet vid
arbetsmiljéutbildning

Chefer och HR-ansvariga vid statliga
myndigheter, fackliga foretradare
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Utvecklingsomraden

En av uppgifterna inom uppdraget var att analysera och identifiera framgéngsfaktorer,
problemomraden, kunskapsluckor och utvecklingsbehov nér det géller det forebyggande arbetet
mot krankningar, trakasserier och hot som riktas mot flickor och pojkar och unga kvinnor och
unga mén via internet och andra interaktiva medier.

Har bad vi experter fran flera omréden att bidra med reflektioner for att skapa en sa bred bild
som mdjligt. Vi frigande representanter fran Datainspektionen, Institutet for juridik och internet
(Mérten Schultz, professor civilritt), Karl Dahlstrand (forskare vid rittsociologiska institutionen,
Lunds universitet), Elza Dunkels (internetforskare vid institutionen for tillimpad vetenskap,
Umea universitet) Johnny Lindqvist (Statens Medierad, No Hate Speech-kampanjen), Barn och
elevombudet samt projektet Nitvaro. Néitvaro

Experterna ombads via mejl att reflektera just 6ver framgéngsfaktorer, problemomraden,
kunskapsluckor och utvecklingsbehov utifran sitt eget expertomrade, kunskap och erfarenheter.
MUCEF har sammanstillt och summerat experternas svar. Nedan anges flera utvecklingsomraden
som kréver fortsatta insatser for ett effektivt arbete med att forbygga néthat.

Kunskapshojande insatser behdvs

Det rader ingen tvekan om att det behovs kunskapshdjande insatser, det ar alla experter
eniga om. Skolan skulle kunna ha en betydande roll i att forebygga, identifiera och agera
mot nithat. Elza Dunkels iakttagelse &r att minga skolor skulle kunna dga fragan sjilva
men personalen uppfattar i manga fall att de har for lite kunskaper och kénner sig
otillrackliga s snart nétet dr inblandat.

Barn — och Elevombudet, BEO, framhaller att manga skolor inte kénner till att de ibland
har skyldighet att utreda natkrankningar. Enligt BEO dr vanan vid att jobba aktivt mot
natkrankningar hogst varierande. Skolan maste dock ha en plan for hur man ska agera
forebyggande och akut mot kriankningar av alla slag. Huvudménnen har ett ansvar att
utbilda skolpersonalen i de hér fragorna.

Men det behdvs mer én kunskap om lagar och regler. BEO menar att ldrarna bor prata med
eleverna om internet, bloggar och sociala medier. Till exempel genom att diskutera varderingar,
vad som dr okej och inte. Men framfor allt, som Elza Dunkels belyser, s& méste personalen
stirkas 1 sin egen roll. Det &r vanligt att skolor kontaktar en expert for ett foreldsningstillfille.
Men att anlita en expert kan till och med fora arbetet bakét, da personalen uppticker hur mycket
experten kan som de inte kan sjdlva. De blir alltsé inte stirkta i sin egen roll. Det blir viktigt att
skolan pé egen hand far mojligheter, tid, verktyg och erbjuds kunskapshojande insatser for att
lokalt kunna arbeta aktivt och férebygga néthat.

Projektet Nétvaro har sett en tendens att kunskapshdjande insatser riktas just mot ungdomar.
Det dr ungdomar som via information om lagstiftning forvéntas sluta utfora farre krankningar pa
nitet, vilket riskerar att utesluta vuxna ur fordndringsarbetet. Detta sétt att rama in frdgan om
nithat utesluter andra mojliga sétt att hantera frigan - gillande bade mélgrupp och I6sningar. Det
krévs en bredare ansats én att bara utbilda unga om lagstiftningen.
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Nationell samordning saknas

Elza Dunkels ger en god beskrivning av forutsittningarna for att kunna arbeta
forbyggande med nithat 1 Sverige. Sverige har en unik position nér det giller ungas
ndtanvandning. Dels ér vi ett av de 1dnder som haft massanvindning ldngst, vilket gor att
vi har god internetvana bland stora delar av befolkningen. Dels har vi en lang tradition av
respekt for unga, vilket bland annat yttrar sig i att moralpanik inte fir lika langtgéende
konsekvenser som i manga andra ldnder. Sammantaget ger dessa forutsittningar oss en
position dér vi skulle kunna gora ett mycket bra arbete for unga, menar Elza.

Flera av de tillfraigade experterna pekar pa brister i nationell samordning. Det finns bra arbete
och goda exempel men det beror mer pa lokalt engagemang och eldsjélar, 4n pa systematiskt
forebyggande arbete. Darfor behdvs nationella riktlinjer eller rekommendationer for det
forebyggande arbetet med hot, krinkningar och trakasserier pé nétet. Projekt Nétvaro papekar
dven att flera aktorer har arbetat parallellt med samma problemomréden och som en f6ljd av detta
producerat likartade material. Det ar ocksa viktigt att samordna undersdokningar av krankningar pa
nétet. Utsatthetens omfattning varierar i olika studier. For att f4 en enhetlig och ldngsiktig bild av
ungas utsatthet for krinkningar pa nitet skulle en uppgift kunna vara att se Gver hur statistik
skulle kunna samlas in och samordnas pa nationell niva.

Det saknas dven langsiktiga 16sningar for ta itu med néthatsproblematiken. Hittills har olika
myndigheter och organisationer arbetat med korta uppdrag. Rimligare vore att ge en myndighet
eller organisation minst 3 ar for att samordna och implementera ett bra arbete for att forebygga
och stoppa nithat.

Nathat behodver angripas ur flera perspektiv

Maénga insatser som berdr nithat har fokuserat pa att informera om lagar och regler. Detta
utgar frin antagandet att problemet med néthat dr ungdomars okunskap om lagstiftningen.
Projektet Natvaro menar att det 1 arbetet mot ndthat kan fylla en funktion att sprida
kunskap om lagar, men att det finns en risk att fokus hamnar pa distinktionen
lagligt/olagligt och ddrmed inte adresserar véarderings- och maktaspekter, som till
exempel varfor det ér ett problem att krdnka nagon annan - pa eller utanfor nétet - med
eller utan koppling till diskrimineringsgrunderna. Att nagot &r lagligt innebar inte att det
ar lampligt.

Projektet Natvaro understryker vikten av att arbeta med néthat utifran normkritiska perspektiv,
vilket innebér att problematisera bakomliggande normer och maktrelationer. Det ger mdjlighet till
en fordjupad forstaelse av krankningar, hat och trakasserier - inte bara information eller stod till
dem som utsitts. Perspektivet har ocksé en tydlig koppling till ménskliga rittigheter, vilket gor att
det adresserar just odemokratiska véirderingar och uttryck som krénker individer utifréan till
exempel hudfirg, konsuttryck eller funktionalitet.

Arbetet mot nithat bor ha ett fortsatt fokus pa maktrelationer kopplade till kon.

Projektet Nétvaro lyfter sdrskilt att till exempel transpersoner &r en utsatt grupp som kan utséttas
for krankningar kopplade till kon men som inte har omfattats av nuvarande uppdrag. Det ar viktigt
att se hur diskriminerande strukturer samverkar, och Projektet Natvaro menar att det fortsatta
arbetet mot nithat skulle vinna pa att utifran intersektionella perspektiv omfatta samtliga
diskrimineringsgrunder.
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Projektet Néatvaro har dven identifierat online-spelsfdaren som en arena dér sexistiska och andra
krénkningar &r vardag, men denna arena har hittills inte i s& hog grad omfattats av insatser mot
nédthat. Spelvirlden 4r en mansdominerad och maskulinitetsnormativ miljo. Ett fortsatt arbete mot
nithat skulle vinna pa normkritiska insatser riktade mot denna milj6, som problematiserar sexism,
rasism och andra diskriminerande normer, och som berdr samtliga positioner
fordvare/utsatt/askadare. Att fa med sig spelforetag och branschforetréddare skulle bli viktigt for
detta arbete.

En viktig fraga dr hur vi i fortséttningen kan nd dem som utsétter andra for néthat. Det
ar vanligt att “néthataren” uppfattas som nagon annan - och att den som agerar pa nétet
inte ser att hen sjilv kan utsdtta andra, genom att passivt dela, ”lajka” eller kommentera
krankande inldgg. MUCF:s uppdrag anger fokus pa unga flickor men det dr vanligare att killar
utsdtter andra &n att tjejer gor det, varfor fokus pé det forbyggande arbetet bor kunna fokusera pé
attitydfordndringar och ungas eget handlingsutrymme att agera mot néthat. Vi skulle darfor vilja
se mer kunskap och forskning om férévare och normer pa nitet, utifran vilken atgarder
riktade mot néthatsutovare kan formuleras.

Tydliggor ansvaret hos flera parter

Det finns stor okunskap om vilka som kan hallas ansvariga nér nagot otillatet har skett
eller sagts, vilket flera av experterna anger. Det dr ocksa otydligt vart man kan vénda sig,
vad man kan anméla, vad som kan tas bort frdn nétet med mera, ndgot som ytterligare
behover fokuseras pa inom kunskapshdjande insatser. De réttsliga granserna ar oklara, da
flera situationer inte har provats réttsligt, vilket gor att ansvarsfragor manga ginger far
lamnas obesvarade.

I rapporten Nitkrankningar som ndmnts ovan behandlas fragan om vems ansvar det dr att
arbeta mot hot och krankningar. Respondenterna i rapportens undersokning anger att de
vill se ett okat ansvarstagande och kraftigare engagemang fran de ledande sociala
natverkstjansterna. Detta eftersom foretagen som édger de tjénster dar trakasserier och
krankningar sker har mgjlighet att agera mot och kommunicera kring krankningar online.
70 procent av respondenterna vill se att rittsvisendet och myndigheter lagger resurser pa
att komma tillrdtta med problem pa grund av nétkrinkningar medan 84 procent anser att
foretagen som driver tjdnster som Facebook, Twitter, Instagram Ask.fm med flera ska
lagga resurser pa problemet.

Karl Dahlstrand pépekar att den hoga anmédlningsbenéigenheten i relation till de fatal atal och
fallande domar som géller for drekrdankningsbrotten dels behover métas med 6kade resurser fran
rattsvisendets sida men att de sociala nétverkstjédnsterna ocksa har en viktig roll att fylla i deras
mojligheter att ta ansvar for att hantera néthatsproblematiken.

Ibland kan skolan hallas ansvarig for att inte ha motverkat kriankningar pé internet. Barn- och
elevombudet vid Skolinspektionen har till uppgift att arbeta mot mobbing och kriankningar i
skolan och kan stélla krav pa &tgérder och kridva skadestand fran skolans huvudman. Men dven
fordldrar har ett strikt ansvar for skador som deras barn orsakar genom brott, till exempel genom
krankningar pé internet, vilket ar viktig att barn, unga och foréldrar behéver fa kunskap om.
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Ur ett rattsligt perspektiv finns flera fragor som rér ansvar. Méarten Schultz anser att médnniskor
sjdlva 1 hogre utstrackning sjédlva bor utkréva ansvar fran forovarna. I praktiken genom att utkrdva
uppréttelse fran den ansvariga, i sista hand genom att forévaren stims. Mérten Schultz belyser
dven utvecklingsomraden dven inom rittsvasendet och anser att rittsvisendets effektivitet och
kompetens maste hdjas, sérskilt i polisledet.

Flera av experterna lyfter att det saknas effektiva réttsliga verktyg for att komma at nithat och
att anmélningar om krénkningar pa nitet sillan leder ndgonstans. Detta riskerar att leda till att
medborgares réttigheter i praktiken inte uppratthalls, samt att allménhetens fortroende till
rattsstaten undermineras.

Yttrandefriheten riskerar att begransas

Demokrati, yttrandefrihet och yttrandefrihetens grianser dr intimt forknippade med fragor
om nidthat och nitkrdnkningar. Nér det giller néthatets funktion som hot mot
yttrandefriheten och den demokratiska debatten har projektet Nétvaro identifierat olika
risker. Det fOrsta ér risken dr att ndthat normaliseras och blir ndgot som en forvéantar sig
eller méste tala for att 6verhuvudtaget kunna vara eller yttra sig pa nitet. Den andra
hotbilden &r att deltagarna i det demokratiska samtalet for att undvika att utséttas for
ndthat censurerar sig sjdlva pa ndtet. Detta kan gélla “vanliga internetanvidndare” men i
hog grad dven politiker, engagerade medborgare och journalister. Det hotar att paverka
uppgiften att granska samhéillets makthavare respektive bedriva politiskt arbete. Pa sa sitt
riskerar krankningar, hot och trakasserier via nitet att i forlingningen dven utgora ett hot
mot yttrandefriheten, det offentliga samtalet och demokratin.

Nérvaron av hot, hat och krankningar pé nétet begrinsar forutsittningarna for yttrandefriheten
utifran radslan att utséttas for nithat. Det &r saledes ett allvarligt demokratiproblem, vilket blir
extra tydligt vid tanke pa att det dr vissa — redan utsatta — grupper, som oftast utsitts for nithat
och ddrmed fér sérskilt svart att ta aktiv del i samhéllsdebatten. Yttrandefriheten blir selektiv ndr
vissa grupper systematiskt forfoljs, vare sig det dr kvinnor, manniskor med en viss etnicitet,
transpersoner eller journalister.

Unga sjélva uttrycker, i fokusgruppsintervjuerna i rapporten Natkrankningar, ofta en riadsla for
att mojligheten att utrycka sig pé nétet ska lagstiftas bort.

Synliggor personuppgiftslagen

Datainspektionen dr tillsynsmyndighet f6r personuppgiftslagen, PUL. Nér
internetkrankningar innebér personuppgiftsbehandling som omfattas av PUL é&r det en
frdga for Datainspektionen.

Datainspektionen tar emot en stor miangd klagomal fran méanniskor som upplever att de
blivit krdnkta genom att deras personuppgifter har publicerats pd Internet.

I ménga fall kan Datainspektionen inte agera, exempelvis nér de anmélda webbplatserna eller
publiceringarna triffas av nagot av undantagen i PUL, som innebér att lagen inte ska tilldmpas.
Detta géller till exempel grundlagsskyddade webbplatser med utgivningsbevis som Lexbase,
Ratsit, Merinfo med flera.
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PUL giller inte heller publiceringar som gjorts for journalistiska 4&ndamal. Att avgéra om en
publicering ska omfattas av det undantaget kan vara knepigt. Inspektionen saknar verktyg och
befogenheter att soka reda pa vem som “gdmmer sig” bakom ett alias eller 4r anonym pa nétet.
Datainspektionen har heller inte resurser att utreda alla inkommande klagomal, utan prioriterar
fall som innebar tydliga dvertrddelser av personuppgiftslagen och drenden som ér till hjdlp for att
skapa ny praxis.

Ar 2011 tog Datainspektionen fram en vigledning for polis och &klagare, Vad &r straffbart
enligt personuppgiftslagen? Datainspektionens uppfattning var att straffreglerna i
personuppgiftslagen inte nyttjas fullt ut. Vigledningen syftar till att underlétta arbetet med att
hantera drenden som har koppling till personuppgiftslagen, sérskilt anmélda brott som ska ha skett
pa internet.

Summering

Myndighetens uppdrag har fokuserat pa att ta fram och sprida kunskap om néthatets
omfattning och vad man kan gora utifrén ett juridiskt perspektiv. Men for att kunna
forvalta, forankra och implementera kunskapen kravs olika typer av malgruppsanpassade
insatser. Redogorelsen ovan ger oss en komplex bild av begreppet néthat och hur det
maste angripas fran flera hall och pa olika samhilleliga nivaer. Beskrivningen omfattar
utveckling inom ménga olika omraden och alla perspektiv ér viktiga, de &r olika bitar i
samma pussel.

MUCEF vill d4ndé forsdka summera och sérskilt lyfta nagra utvecklingsomrédden som
myndigheten anser &r prioriterade och mdjliga vagar till att fortsitta arbeta med att forebygga hot,
krankningar och trakasserier pa internet. De tva fraimsta omradena dr da kunskapshdjande insatser
samt att tydligg6ra ansvar:

Kunskapshdjande insatser
Fortsatt stod till skolan Vi har inom vart uppdrag huvudsakligen vént oss till skolan. Gensvaret

har varit starkt, det vi kunnat gora har uppenbart fyllt ett tomrum. Bland savil elever som larare
och skolledare efterfrdgas kunskap om vad som ér rétt och fel utifran ett juridiskt perspektiv. Men
vi har ocksa mérkt andra kunskapsbehov - vad innebér det att krinka nagon annan, vad &r en
krénkning, vad innefattas i diskrimineringsgrunderna? Lérare och andra vuxna behdver vara
trygga i att det inte bara handlar om internet och tekniken och stirkas i sin roll att kunna leda
samtal kring detta ur ett forebyggande perspektiv. Malgruppen bor erbjudas mojlighet till
fordjupad utbildning, workshops eller lattillgédnglig webbaserad information och vningar.

Inkludera normkritik, ménskliga réttigheter, diskrimineringsgrunderna och demokratiska
rattigheter i det forebyggande arbetet mot ndthat. Utifran myndighetens uppdrag har vi levererat

lattillganglig kunskap om lagar och regler kring néathat. Men samtalet om ritt och fel maste
nyanseras och diskuteras utifran fler grunder &n enbart de lagliga. I internets barndom var det
viktigt att ha kunskap om netikett. Den som brot mot netiketten — misskotte sig eller uppforde sig
illa — tappade andras respekt. Det kan vara viktigt att pAminna om detta. Aven perspektiv som har
med moral, virdegrund och ménskliga rattigheter att gora bor tyddliggdras via informations — och
utbildningsinsatser.
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Forovarperspektivet MUCEF:s uppdrag har angett fokus pa unga flickor men det dr vanligare
att killar utsétter andra 4n att tjejer gor det. Det viktigt att inte ensidigt ha ett perspektiv pa
utsatthet utan dven synliggéra de som utsétter andra. Vi skulle darfor vilja se mer kunskap och
forskning om fordvare och normer pa nitet, utifran vilken atgérder riktade mot
nithatsutdvare kan formuleras.

Tydliggdra ansvar

Det pagéar for ndrvarande en utredning om stérkt straffrittsligt skydd for den personliga
integriteten (Kommittédirektiv 2014:74). Detta ser vi mycket positivt pa, dd det dr ett steg mot
att klargora och uppdatera lagstiftningen sd att den foljer dagens informationstekniska
utveckling. Men det ar inte tillrdckligt, flera aktorer behover klargéra hur man arbetar med
anmélningar som rdr ndthat - rittsvésendet, polisen samt de foretag som tillhandahaller
sociala nitverkstjinster.

For individer som utsétts for ndthat 4r det otydligt vart man ska vinda sig for att fa hjélp.
Fortroendet for hur en anmaélan tas om hand &r lagt. Brottsférebyggande radet (Bra) konstaterar 1
sin Rapport 2015:6 att “kunskapen om it-relaterade brott generellt &r l&g inom hela réttsvésendet.”
Av de polisanmélningar om hot och krankningar som Bra har granskat har bara fyra procent lett
till atal.

Det gér numera att teckna privata forsdkringar mot nathat. Marknaden har snabbt uppfattat att
samhillets skyddsnét mot krankningar, hot och trakasserier pa nétet har stora brister.

Detta dr fragor som normalt ligger utanféor MUCF:s sfar. Men det ér tydligt att det finns
forvantningar pa stod och hjilp som inte infrias, vilket paverkar individens fortroende for
rattstaten.
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Avslutande kommentarer

Efterfragan pa tydlig och lattillgénglig kunskap kring fragor om hot, krankningar och
trakasserier pd internet dr fortfarande stor. Det ser vi inte minst genom den strykande
dtgdng som materialet Hat pa natet har haft under aret.

Under de ar som MUCEF arbetat med nét-relaterade uppdrag har vi mérkt att osédkerheten ar stor
kring vad som tillatet och otillatet att skriva och publicera pa nétet. Bland unga, men ocksa bland
vuxna. Lagstiftningen ar svaréverskadlig och inte alltid 14tt att forsta.

Utover kunskap kring vad som giller fran juridisk synpunkt, behdver nithat diskuteras utifran
ett virdegrundsperspektiv. Lagstiftningen kréver ofta att flera rekvisit ska vara uppfyllda for att
leda till en fallande dom. Ofta leder dock inte negativa eller elaka uttalanden eller andra
publiceringar sé langt. Men att ndgot inte &r straffbart betyder nédvéndigtvis inte att det ar oke;j.
Det ar darfor av storsta vikt att det i hemmet, skolan, pa fritiden och inom andra verksamheter dar
unga vistas gemensamt, kan foras samtal om vad som &r okej och inte, vad som ar krinkande,
hotfullt, vad som sarar, och hur man kan agera for att stotta och ta avstand.

Myndigheten f6r ungdoms- och civilsamhéllesfragor har under flera ar foljt utvecklingen av
digitala medier i ungas liv. Initialt har kunskaper om forekomst och erfarenhet av sexuell
exploatering och sexuell exponering varit i fokus. Genom véra undersokningar och i méten med
maélgruppen har vi ldrt oss att det dr viktigt att inte fokusera pé tekniken utan att istéllet bli béttre
pa att se, bemota och bekréfta individen. Med for mycket fokus pa teknikens roll riskerar vi att
missa de verkliga behoven. Ett budskap som vi varit noga med att patala har varit att lyssna utan
att ddoma. Om vi kommer med pekpinnar och férmaningar sé riskerar vi att unga drar sig undan — i
rédsla for att ha gjort fel eller for att vuxenvirlden inte tillrdckligt vél forstar den verklighet som
manga unga befinner sig i. Det giller att kunna lyssna utan att doma — forst da vagar unga berétta
om de dr oroliga for nagot eller har varit med om nagot obehagligt.

Utsatthet forekommer p& ménga olika plan, uppdraget om néthat har darfor varit vardefullt och
kompletterat tidigare insatser. Fran ett tidigt fokus pa sexuell utsatthet har bilden breddats och
gjort det mojligt att arbeta forebyggande pé flera omraden. Internet ger obegransade mojligheter
samtidigt som kunskapen om rittigheter och skyldigheter pa nitet dr svag.

Med dagens teknik har de unga tillgéng till nitet p& egen hand. Manga unga &r kallkritiska och
har lart sig hantera de svarigheter som kan dyka upp pa internet. Denna kunskap har unga
forvirvat sjélva eller med hjélp av jdmnariga snarare 4n med hjélp frén vuxna. Men det finns dven
unga, och forstas dven vuxna, som inte har kunskap, stod, forstdnd eller sjalvkdnnedom nog att
sdtta grinser, som inte inser nér ett Gvergrepp begés eller nér en dialog pé internet faktiskt ar
brottslig.

Myndigheten fo6r ungdoms- och civilsamhéllesfragor har med detta uppdrag fokuserat pé tydlig
kunskap, lattillgdnglig for bade unga och vuxna i deras nérhet. Var forhoppning &r att vi har 6kat
mdjligheterna att arbeta forebyggande och attitydfordndrande, gett forutsittningar till dialog kring
vad som ar ldmpligt och olampligt samt 6kad kunskap om vilka rattigheter och skyldigheter som
giller pa internet.
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BILAGA 1: Regeringsuppdraget
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BILAGA 2: Natkrankningar (rapport)

Rapporten: Natkrankningar — Svenska ungdomars normer och beteenden
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BILAGA 3: Natkrankningar (folder)

Foldern: Natkrankningar — Hur vanligt ar det?
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BILAGA 4: Ses offline?

Metodmaterialet: Ses offline? — Ett metodmaterial om unga, sex och internet
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BILAGA 5: Hat pa natet

Broschyren: Hat pa natet — Vad far du inte skriva pa internet?
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BILAGA 6: Filmer

Filmer: Unga berattar om natkrankningar
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BILAGA 7: Konferensinbjudan

Konferens: No hate speech movement

En konferens om néthat — vi ger dig fakta och verktyg att arbeta férebyggande

Nathat (krankningar, trakasserier och hot pa natet) ar ett problem fér manga unga i dag. De moéter det i sin
vardag i bloggar, kommentarsfalt och sociala medier, men fa véljer att géra nagot at det.

Under dagen kommer du att fa fordjupad kunskap kring hur verkligheten ser ut och hur unga upplever
utsatthet p& natet. Du kommer dven att fa konkreta rad hur du som vuxen kan agera och forbygga pa basta
satt.

Statens medierdd har tagit fram tva onlinebaserade utbildningar riktade till unga bloggare och unga
moderatorer (av kommentarsfalt). Vi presenterar ny forskning kring néathatets omfattning. Juridikinstitutet har
pa uppdrag av Ungdomsstyrelsen tagit fram en vagledning for unga kring tillatet och otillatet pa natet.

Konferensen No Hate Speech Movement &r aven startskottet for en nationell kampanj mot sexistiskt och
rasistiskt hat pa natet. Du far under dagen ta del av kampanjen samt information om hur du och din
verksamhet kan bli en del av No Hate Speech Movement.

Konferensen inleds av Alice Bah Kuhnke, generaldirektdr for Ungdomsstyrelsen och Ewa Thorslund,
direktor for Statens medierad.

No Hate Speech Movement &r ett initiativ fran Europaradet. Konferensen i Stockholm arrangeras av Statens
medierad tillsammans med Ungdomsstyrelsen.

Valkommen!

Datum: Mandag 24 mars kl 10-16

Plats: Norra Latin, Drottninggatan 71B, Stockholm
Program: Se nasta sida.

Anmaélan: http://korta.nu/nohate Anmaél dig senast 14 mars.

Konferensen &r kostnadsfri, vi bjuder pa lunch och 6vrig fortaring under dagen.
Anmalda som far forhinder far séanda en erséttare. Meddela oss!
Anmalda som uteblir utan att meddela oss fore konferensen debiteras med 500 kr.
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